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LCS Tjanstebeskrivning - Lifecare

1 Om detta dokument

Detta dokument syftar till att ge potentiella och/eller befintliga kunder av vara molntjanster en samlad
beskrivning 6ver hur vara molntjanster ar designade och fungerar ur ett teknik- och sékerhetsperspektiv.
Dokumentet pekar ocksa ut vilken lokal teknik som kravs for att tjansterna ska fungera och vara
supportade av Tieto.

Tieto forbehaller sig ratten att uppdatera innehallet i detta dokument i takt med att tjansterna utvecklas
och nya teknik- och sakerhetskrav blir aktuella. Tieto forbinder sig dock att informera sina kunder i god tid
innan vi realiserar storre forandringar som paverkar kund och deras lokala IT-miljo.

For aktuell version av detta dokument se, hanvisa och lanka alltid till denna webbadress:

LCS Tjanstebeskrivning — Lifecare: https://doc.service.tieto.com/tjanstebeskrivning [Ref. 1]

2 VVad ar Lifecare Cloud Services (LCS)

Lifecare Cloud Services (LCS) ar samlingsnamnet for den molntjansteplattform som Tieto anvander for att
erbjuda molntjanster inom omraden som Vard och Omsorg (VoO), Individ och Familjeomsorg (IFO) samt
Skola (Edlevo). Med molntjanst menar vii detta sammanhang en eller flera programvarutjanster som
levereras enligt en sa kallad Software-as-a-service-modell (SaaS).

Denna leverans- och avtalsmodell innebar att Tieto ombesdrjer installation, konfiguration, drift,
overvakning, support och forandringshantering (uppdateringar m.m.) av tjanstens bakomliggande
programvara, konfiguration och data. | normalfallet behover kunden endast ombesorja dator och
internetanslutning fér att kunna anvanda tjansten.

Tjansteomrade Beskrivning

For mer information se

Lifecare Lifecare som tjanst . . .
Kapitel 3.1 Lifecare-as-a-Service

© Tieto Sida3av14
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3 Produkter och tjanster

De flesta Lifecare-produkterna ar byggda med ramverket Microsoft .NET Framework och driftas pa
webbserverprogramvara Internet Information Server (11S). Bade underliggande operativsystem saval som
webbserverprogramvara uppdateras I6pande med de sakerhetsuppdateringar som levereras av
respektive leverantor.

Flera av tjansterna anvander ocksa Tietos integrationsplattform TEIS for att hantera integrationer till och
fran tjansterna.

Se Kapitel 5 - Tjanstekrav for mer information om vilka krav som stélls pa kundens egen tekniska milj.

3.1 Lifecare-as-a-Service

Lifecare-as-a-Service ar en leveransmodell av Lifecare (IFO och VoO) som innebér att Tieto driftar
kundens Lifecare-installation i flerkundsmiljé dar servrar, nat och installation av Lifecare delas med andra
kunder. Lifecare erbjuder en rad tjanster for bade kundens egen personal och medborgare (ofta kallade
e-tjanster). Vidare finns aven stod for integrationer och APl:er som kan anvandas av externa system.

For Procapita-as-a-Service anvands aven Citrix Virtual Apps som plattform for att kunna kora Procapita
som en "tunn Kklient”.

3.2 Lifecare IAM Services (LIAM)

LIAM erbjuds som tillvalstjanst for Lifecare-kunder. Lifecare IAM Services (LIAM) ar en molnbaserad IAM-
tjanst (IDP) som bland annat erbjuder sdker autentisering av anvandare. LIAM har dven stod for
elektroniska underskrifter.

De flesta pa marknaden férekommande inloggningsmetoder stods, bland annat

e BanklID

e FrejaelD

e SITHS/SITHS elD
o ADFS

© Tieto Sidadav 14
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4 Milider

4.1 Produktionsmiljo (PROD)

Varje kund har tillgang till en Produktionsmiljo i Lifecare Cloud Services (LCS). Denna ger kund/anvandare
tillgang till alla de Lifecare funktioner (delsystem, tillval, integrationer osv) som ingér i avtalet. |
produktionsmiljon bearbetas och lagras kundens masterdata.

4.2 Test/Utbildningsmiljo (UTB)

Lifecare Cloud Services bestar dven av en test- och utbildningsmiljé (UTB). Om UTB ingar i avtalet sa satts
dven denna test- och utbildningsmiljo upp och kunden har da méjlighet att utféra aktiviteter sdsom test
och utbildning av nya versioner, funktioner, tillval eller dylikt.

Mer information om UTB finns beskrivet i detta dokument:

UTB Beskrivning: https://doc.service.tieto.com/utb_beskrivning [Ref. 2]

© Tieto Sida5av 14
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4.3 Skillnad mellan Produktionsmiljoé och Test/Utbildningsmiljo
Nedan beskrivs en sammanfattning av de viktiga skillnader som finns mellan Produktionsmiljén (PROD)
och Test/Utbildningsmiljén (UTB).

Benamning

Data

Produktionsmiljé (PROD)

Masterdata

Test/Utbildningsmilj6é (UTB)

Inledningsvis en kopia av masterdata,
inkl. TSS fran Produktion.

Efter produktionsstart ansvarar kund
sjalv for att verksamhetsdata och
konfiguration inte degraderar 6ver tiden.

Kunden ansvarar for att kansligt data
inte exponeras genom undermaligt
underhall eller bristande
accesshantering.

Ingen synkning sker mellan PROD och
UTB men kopiering kan bestallas.

Funktioner/Tillval

Alla (enligt avtal).

Avvikelser kan forekomma p.g.a.
tekniska begransningar.

Integrationer kan sattas upp i UTB

Integrationer Alla (enligt avtal). beroende pa om det finns motsvarande
testmiljo att integrera mot.
Atkomst Multifaktor autentisering (MIFA) Multifaktor autentisering (MFA)

Tillganglighetsgaranti

Tieto garanterar en tillganglighet
(exklusive servicefonster) pa 99%
fran LCS avlamningsstalle/
lastbalanserare.

Tieto informerar om alla
servicefonster minst en vecka i
forvag.

I handelse av storre incidenter har
Tieto ratt att vidta korrigerande
atgarder utan kunds godkannande
for att aterstalla servicenivan.

Inget SLA ("best effort”).

Supportgaranti

Enligt avtal (SLA).

Inget SLA ("best effort”).

© Tieto
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4.4 Driftstatus
For aktuell driftstatus, se
Lifecare status: https://www.lifecarestatus.se [Ref. 3]

Information om extra servicefénster eller oplanerade, akuta avbrott I1dggs ut pa statussidan sa fort detta
ar mojligt.

4.5 Servicefonster

Versions-uppgraderingar sker vid tidpunkten fér planerade servicefonster.

Tidpunkterna for LCS servicefénster hanger ihop med Lifecares releasecykler. UTB uppdateras alltid forst
och kunden kan darefter prova uppdateringarna innan de tas i bruk i PROD.

Release x Release x+1 Release x+1

‘ : 7 dagar - ‘ —2 dagar— ‘

uTB ?

¥ ) ‘

e S A
Servicefonster mandag Servicefonster mandag

'PROD a
\\ /\

Servicefdnster onsdag

Servicefonster Y UTB 10 dagar innan Prod UTB 2 dagar innan Prod

Lifecare 08:00 -18:00 16:00-19:00 22:00-02:00

Tidpunkter for aktuella servicefonster, se

Lifecare servicefonster: https://prod-Icsse.service.tieto.com/LCS.Status/Calendar [Ref. 4]

Hall muspekaren 6ver ett servicefénster i kalendern fér mer information.

1 DA LCS ér en flerkundsmilj6 kan servicefonster ej flyttas eller andras pa begaran av enskild kund.
© Tieto Sida7av14
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5 Tjanstekrav

For att ta nagon av tjansterna i Lifecare Cloud Services (LCS) i bruk maste kunden och dess tekniska miljé
uppfylla foljande teknikkrav

5.1 Klient, dator, skrivare och programvara
Med klient avses den dator eller mobila enhet fran vilken slutanvandaren ansluter till en eller flera av

tjansterna.
Benamning Beskrivning av krav
Kommunikation Internetanslutning minst 4 Mbit/s och svarstid (latency) <50 ms.
. Windows 10, Windows 11
Operativsystem
macOS 13, 14 och 15
Firefox Senaste eller ndst senaste version
. Chrome Senaste eller ndst senaste version
Webblasare .. .
EDGE Senaste eller ndst senaste version
Safari Senaste eller ndst senaste version
Citrix-klient kravs for tjansten Procapita-as-a-Service. Rekommenderad version
ar alltid senaste versionen av CR (Current Release) eller LTSR (Long Term Service
Release) fran Citrix (.
. e CR(Current Release) - [Ref. 5]:
Insticksprogram https://www.citrix.com/downloads/workspace-app/windows

e LTSR (Long Term Service Release) - [Ref. 6]:
https://www.citrix.com/downloads/workspace-app/workspace-app-for-windows-
long-term-service-release

Adobe Reader kravs for utskrifter i Procapita-as-a-Service.

Skdrmuppldsning 1280x1024 (eller hégre) @
4 GB RAM, 1 GB ledigt harddiskutrymme

Hardvara (dator) Kortlasare i de fall autentisering ska ske med SITHS-kort.

Obs! Plattor/Tablets eller dylikt ar ej supportade fér anvandning av Citrix/
Procapita-as-a-Service.

1 Forlagst godkédnda version, se Windows pa féljande sida fran Citrix - [Ref. 7]:
https.//www.citrix.com/support/product-lifecycle/workspace-app.htmi
Har datum passerat for EOL (End of Life) pa Citrix-klienten sa 6kar risken for sdkerhetsincidenter och support
lamnas inte av Citrix eller Tieto.

2 Detta galler Lifecare-moduler byggda for primar anvandning fran dator och webblasare. Lifecare-moduler dar
den primara klienten &r en handhallen enhet (smart mobil, platta eller dylikt) anvander responsiv design for att ge
basta mdéjliga anvandarupplevelse.

3 For Lifecare-tjanster avsedda att anvandas fran smart mobil (Android) eller "Win-10-platta” finns specifika krav
for detta i kommande kapitel och egna dokument.

© Tieto Sida8av 14
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5.2 Autentisering av anvandare
LCS kraver multifaktor autentisering (MFA) for att pa ett sakert satt verifiera identiteten pa alla
anvandare, se vidare Kapitel 6.1 - Autentisering.

For detta kravs att kund har tillgang till en sdkerhetsplattform (IDP) som stodjer MFA enligt standarden
SAML v2. Se dokument SAML Attributsprofil for mer information.

SANMIL Attributsprofil: https://doc.service.tieto.com/saml [Ref. 8]

5.3 Klient for mobil applikation (Lifecare Mobil Omsorg, LMO)
Tekniska krav for Lifecare Mobil Omsorg (LMO) och Lifecare Mobil Omsorg Plus (LMO+) finns beskrivet i

dessa dokument:
LMO: Tekniska Krav for Lifecare Mobil Omsorg.pdf [Ref. 9]
LMO Plus: Tekniska Krav for Lifecare Mobil Omsorg Plus.pdf [Ref. 10]

5.4 Integrationer (TEIS, APl:er m.m.)
For integrationsdndamal kravs en eller flera av dessa delar, beroende pa vilka tjanster i LCS som kunden
ska anvanda.

Benamning Beskrivning av krav

Fil-integrationer TEIS kravs

e Kunden ansvarar for alla integrationer med verksamhetssystemet, till
exempel att data som lamnar verksamhetssystemet behandlas pa ett satt
APl:er korrekt satt, med lamplig sdkerhet och enligt radande lagstiftningar.

L Lifecare e Krav pa certifikat ¥ vid anvandning av APl:er: Vid kommunikation med APl:er
som exponeras via extern webbserver skall den externa aktoren identifiera
sig med ett klientcertifikat/servercertifikat.

5.5 KIR Kommuninvanarregistret

For KIR Kommuninvanarregistret krdvs det minst veckovisa aviseringar fran Skatteverket for att
sakerstalla att all data ar aktuell och minimera risken att kansliga personuppgifter exponeras. Detta krav
galler bade produktionsmiljon (PROD) och Test/Utbildningsmiljon (UTB).

1 Certifikatet skall innehalla nyckeln "Enhanced Key Usage"/"Ut6kad nyckelanvandning” med varde <Client Authentication
(1.3.6.1.5.5.7.3.2) >. Klientcertifikat/servercertifikat kan utfardas av kommersiella certifikatutfardare. Tieto rekommenderar inte
att kunden delar med sig av sitt wildcard-certifikat (*.domain.se) till en extern akt6r. Dock kan en extern aktor anvanda sitt
klientcertifikat/servercertifikat ifall detta stodjer serverautentisering.

© Tieto Sida9av 14
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5.6 Resursutnyttjande via API, RPA, bakgrundsjobb o.s.v.
LCS och dess ingaende tjanster dr dimensionerad dels baserat pa aktuellt nyttjande av systemresurser,
dels pa prognostiserad nyttjandegrad kommande manader.

Resursbehovet for manuellt nyttjande av tjansterna och systemet ar relativt enkla att prognostisera men
det &r svarare med automatiserade och schemalagda jobb som kan tillkomma nar som helst. Det kan vara
allt fran integrationer, API, bakgrundsjobb eller RPA-processer.

Automatiserade jobb som dessutom gar parallellt kan vara resurskravande och skapa mycket last i miljén
vilket inte bara riskerar att paverka er prestanda utan dven paverka andra kunders prestanda. Darfér ar
det viktigt att informera och féra en dialog med Tieto redan pa planeringsstadiet om och nar nya
schemalagda och automatiserade jobb ska tas i bruk.

© Tieto Sidal0av 14
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6 Sakerhet

6.1 Autentisering

LCS kraver multifaktor autentisering (MFA) for att pa ett sakert satt verifiera identiteten pa alla
anvandare. Autentiseringen (inloggningsmetoder) hanteras av kundens sakerhetsplattform (IDP) via
SAMIL federation.

6.2 Behorigheter

Vi far ofta fragan vad man som kund kan gora for att 6ka sdkerheten. Det grundlaggande &r att folja
instruktionerna i denna tjanstebeskrivning for saker inloggning (MFA) och kommunikation till- och fran
LCS tjanstemilj6 (certifikat). Det man som kund ansvarar for och som gor skillnad ar tilldelning av
behorigheter i verksamhetssystemet och 6versyn av dessa med jamna mellanrum. Vi som
tjansteleverantor ansvarar for att bara de som blivit tilldelad access kan logga in och ta del av
verksamhetssystemet. Vilka som tilldelas denna access och avslutas kan bara ni som kund halla koll pa.

6.3 LCS policy for penetrationstest

Tieto genomfor regelbundet penetrationstester bade med hjélp av externa experter for att forbattra
sdkerheten i vara tjanster. Det &r viktigt att notera att alla penetrationstester och sdkerhetsanalyser foljer
Tietos policys och riktlinjer for att sakerstélla en trygg och saker milj6 for alla vara kunder.

Forutom att penetrationstester ar svara att urskilja fran riktiga attacker, kan de riskera att aventyra
tillgangligheten av vara tjanster eller paverka er eller andra kunder i samma miljé. Darfér maste ett
godkannande alltid inhdmtas fran Tieto, innan ndgot som helst forsdk gérs att genomféra nagon form av
penetrationstest.

Tieto har verktyg for att hantera forsok till olaga intrang eller forsok att blockera tillgangligheten i vara
tjanster. Detta kan fa som konsekvens att tillgdngligheten pa vara tjanster paverkas negativt.

Forsok till icke godkanda intrang i vara tjanster kommer att rapporteras som en incident och
polisanmalas.

Vid misstanke eller indikation pa nagon sdkerhetsbrist i Lifecare Cloud Services (LCS) ska detta snarast
rapporteras till Tieto.

© Tieto Sidallav14
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7 Drift och underhall

/7.1 Kontinuerlig drift
Lifecare Cloud Services (LCS) driftas uteslutande pa virtuella servrar.

LCS och de tjanster/applikationer som driftas hanteras av ett dedikerat team som jobbar med drift,
Overvakning och underhall. Darutéver finns experter knutna till teamet inom olika expertomraden som
Natverk, Windows, SQL, etc.

Via LCS teamets 6vervakning ges aterkoppling i form av larm rérandes status pa tjansteapplikationer och
infrastruktur. Exempelvis 6vervakas prestanda och resursutnyttjande sa att kapaciteten kan utékas med
ytterligare kapacitet innan det blir ett reellt problem fér nagon kund.

7.2 Andringshantering
Andringshantering av LCS miljén sdsom servrar, nitverk, brandvaggar o.s.v. hanteras i Tieto
arendehanteringssystem ServiceNow.

Andringar och uppdateringar av tjinsteapplikationerna testas och verifieras forst i LCS-externa
testmiljoer. Alla férandringar i LCS installeras forst i kundernas test/utbildningsmiljé UTB. 10 dagar senare

uppdateras produktionsmiljon PROD om inga allvarliga problem upptackts i UTB.

Server OS patchas regelbundet i samband med servicefonster varje manad. Se Kapitel 4.5 -
Servicefonster for mer information om UTB och PROD miljéerna.

© Tieto Sidal2av14
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7.3 Incidenthantering och eskalering

Fel som upptacks av kund registreras som incidenter i ServiceNow. Antingen registreras incidenten av
kund direkt i ServiceNow eller kontaktar Tietos Service Desk som registrerar incidenten med
problembeskrivning.

En forsta analys gors av Tietos support om problemet ar kopplat till Lifecare-applikationerna eller LCS-
plattformen varvid drendet skickas vidare for atgard. Kund halls kontinuerligt uppdaterad om status via
uppdateringar i incidenten eller via direktkontakt, exempelvis om kompletterande information kravs.

Vid mer komplicerade problem i applikation och/eller plattform sker analys och felsé6kning med experter
fran respektive omrade. Ror det sig om allvarligare driftstérningar eller driftstopp sker en eskalering for
att sa skyndsamt som majligt I6sa den uppkomna situationen.
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8 Kundinitierade forandringar

Forandringar som initieras av Tieto som ar en del av normal drift och underhall som exempelvis byten av
certifikat faktureras inte till kund. Eventuellt arbete for kunden i samband med dessa férandringar ersatts
inte av Tieto.

Forandringar och tillaggstjanster som initieras av kund och som medfor extra arbete for Tieto debiteras
enligt verenskommelse. Detta galler exempelvis forandringar i IDP, forandrade integrationer, byte av
bank, byte av certifikat 0.s.v.

Tillaggstjanster och andringsbestallningar, exempelvis kopiering av databaser och/eller rensning av
persondata debiteras enligt en fast kostnad. Kostnaden varierar beroende pa hur mycket arbete
andringen innebar (administration, test med mera). Tieto informerar alltid om vilken kostnad som kommer
att debiteras innan arbete utfors.
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Ref. 3 Lifecare status https://www.lifecarestatus.se

Ref. 4 Lifecare servicefonster https.//prod-
Icsse.service.tieto.com/LCS.Status/Calendar

Ref.5 Citrix-klient CR (Current Release) https.//www.citrix.com/downloads/workspace-
app/windows/

Ref. 6 Citrix-klient LTSR (Long Term Service Release) https://www.citrix.com/downloads/workspace-

app/workspace-app-for-windows-long-term-
service-release

Ref.7 Lagst godkanda version av Citrix-klient for Windows https://www.citrix.com/support/product-
lifecycle/workspace-app.html

Ref. 8 SAML Attributsprofil https://doc.service.tieto.com/saml
Ref. 9 Tekniska Krav for LMO Tekniska Krav fér Lifecare Mobil Omsorg.pdf
Ref. 10 | Tekniska Krav for LMO Plus Tekniska Krav fér Lifecare Mobil Omsorg Plus.pdf

© Tieto Sidal4av14


https://doc.service.tieto.com/tjanstebeskrivning
https://doc.service.tieto.com/utb_beskrivning
https://www.lifecarestatus.se/
https://prod-lcsse.service.tieto.com/LCS.Status/Calendar
https://prod-lcsse.service.tieto.com/LCS.Status/Calendar
https://www.citrix.com/downloads/workspace-app/windows/
https://www.citrix.com/downloads/workspace-app/windows/
https://www.citrix.com/downloads/workspace-app/workspace-app-for-windows-long-term-service-release
https://www.citrix.com/downloads/workspace-app/workspace-app-for-windows-long-term-service-release
https://www.citrix.com/downloads/workspace-app/workspace-app-for-windows-long-term-service-release
https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://www.citrix.com/support/product-lifecycle/workspace-app.html
https://doc.service.tieto.com/saml
https://doc.service.tieto.com/TeknikkravLMO
https://doc.service.tieto.com/TeknikkravLMO_Plus

	1 Om detta dokument
	2 Vad är Lifecare Cloud Services (LCS)
	3 Produkter och tjänster
	3.1 Lifecare-as-a-Service
	3.2 Lifecare IAM Services (LIAM)

	4 Miljöer
	4.1 Produktionsmiljö (PROD)
	4.2 Test/Utbildningsmiljö (UTB)
	4.3 Skillnad mellan Produktionsmiljö och Test/Utbildningsmiljö
	4.4 Driftstatus
	4.5 Servicefönster

	5 Tjänstekrav
	5.1 Klient, dator, skrivare och programvara
	5.2 Autentisering av användare
	5.3 Klient för mobil applikation (Lifecare Mobil Omsorg, LMO)
	5.4 Integrationer (TEIS, API:er m.m.)
	5.5 KIR Kommuninvånarregistret
	5.6 Resursutnyttjande via API, RPA, bakgrundsjobb o.s.v.

	6 Säkerhet
	6.1 Autentisering
	6.2 Behörigheter
	6.3 LCS policy för penetrationstest

	7 Drift och underhåll
	7.1 Kontinuerlig drift
	7.2 Ändringshantering
	7.3 Incidenthantering och eskalering

	8 Kundinitierade förändringar
	9 Referenser

