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1 Inledning

Dokumentet beskriver den applikationsprofil som Tieto stodjer i produkter och tjanster inom vard och
omsorg, familjeomsorg samt inom skola och barnomsorg. Applikationsprofilen ar verifierad fran
sakerhetsplattformar fran flera av vara stora Identity Providers.

2 SAML 2.0

Protokollen som anvands idag ar SAML 2.0 Web-Browser SSO Profile, SAML Metatdata och SAML
Discovery Services dar Tieto agerar som en SAML Service provider (SP). Anvandarna identifieras med
personnummer och auktorisering utfors i verksamhetssystemen. For att identifiera Identity Provider (IdP)
och SP anvands X509 certifikat.

Tieto IDPWeb Webb
SAMLResponse N SAML SP Applikationer
Lad
<
-
Aktor . 4
=3
-
X509 Certifikat SAML Metadata
IDP
SAMLRequest > SAML IDP

&

X509 Certifikat

2.1 SAML Identity Provider Discovery Service Protocol
SAML federationer anvander SAML Identity Provider Discovery Service Protocol som anvisningstjanst for
att presentera alla anslutna IdP’er i federationen av operatéren.

Vid federationer kan SAML HTTP-Redirect bindning anvandas nar IdP saknar SAML HTTP-POST i

metadata. Kraver federationsoperatéren en specifik bindning maste detta beskrivas i metadata for alla
IdP’er som ingar i federationen.
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2.2 SAML Web-Browser SSO Profile
Bindningen som skall anvandas ar HTTP POST Binding dar meddelandena ar base64 kodade i ett HTML
formular. Enligt specifikationen skall SAMLRequest och SAMLResponse vara signerad med PKI och
transporten skall ske med TLS 1.2 eller hdgre. IdP och SP autentiserar varandra med X509 certifikat enligt
de riktlinjer som beskrivs i RFC 2459.

SATVIC TOT

X509 Certifikat

Attributen for att identifiera en anvandare i SAML Assertion férekommer i XML elementen Subject eller
AttributeStatement.

2.2.1 Attribut for identifiering

Attribut Format Beskrivning Forekomst
userid Personnummer enligt formatet Anvandarens personnummer Skall
YYYYMNMDDNNNN eller
eller HSAID Identitet pa person i
HSAID (bara fér Welfare) VERSALER
eller eller
epost arbete/skola (endast EDU) | epost arbete/skola
sn Text Anvandarens efternamn Rekommenderas
givenname Text Anvandarens tilltalsnamn Rekommenderas
© Tieto Page 4 of 10
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2.3 SAML Metadata

SAML-protokollets Metadata anvands av IdP och SP for att underlatta konfigurationen for kunders
verktyg och tjanster med elementet EntityDescriptorType. Metatdatat som genereras ar unik for varje
kund och darfor bér den genereras vid installationen.

Exempel pa adress till metadata: https://demo-
Icsse.service.tieto.com/HCW.Welfare.Common.ldentityPortalWeb/WS/V1/MetaDataProvider.svc/EduSe
Sales01

2.3.1 SSO Service Provider
SP anvander elementen SPSSODescription och Signature for att informera IdP.

2.3.2 SSO Identity Provider
IdP anvander elementen SPSSODescription, Organization och Signature for att informera SP

2.3.3 Single Logout

Vid konfigurering av nya federationsprofiler skickar SP (Lifecare/Tieto Education) alltid en logout-begéaran
(SLO) till IdP nar anvandaren valjer att logga ut for att foérsakra sig om att anvandarens session i IdP:n
avslutas. Av den anledningen ar det viktigt att kundens IdP tillhandahaller information om aktuell SLO-
adress i sitt metadata. Om denna information inte ar definierad sa kommer utloggningar fran vara
applikationer inte att bli fullstdndiga. Detta da den federerade IdP:n haller sessionen levande och
foljaktligen kommer nasta anrop mot nagon av vara applikationer i den webbldsarsessionen att omfattas
av en SSO upplevelse, dvs anvandaren ar inte utloggad i IdP och var session ateretableras som om den
aldrig hade varit utloggad.

Attribut for Single logout aterfinns i metadatat enligt:

<SingleLogoutService Binding=

OBS! | det fall federation sker mot exempelvis Azure AD Connect (direkt eller indirekt via broker-funktion
eller dylikt) faller ansvaret pa kunden att hantera om SLO ej 6nskas pga. av o6nskade sidoeffekter
(exempelvis risk for utloggning i andra applikationer som ingar i samma federation).

2.3.4 Kontaktuppgifter (ContactPerson)

For att vid behov snabbt fa kontakt med ansvarig for konfiguration och drift av er IdP énskar vi att ni anger
korrekt information i metadata-sektionen "ContactPerson”. E-post-adress kan aven vara
funktionsbrevlada om sa dnskas.

Exempel:

<md:ContactPerson xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata"
contactType="administrative">
<md:GivenName>Lisa</md:GivenName>
<md: SurName>Andersson</md: SurName>
<md:EmailAddress>lisa.andersson@organisation.se</md:EmailAddress>
</md:ContactPerson>

© Tieto Page 5 of 10


https://demo-lcsse.service.tieto.com/HCW.Welfare.Common.IdentityPortalWeb/WS/V1/MetaDataProvider.svc/EduSeSales01
https://demo-lcsse.service.tieto.com/HCW.Welfare.Common.IdentityPortalWeb/WS/V1/MetaDataProvider.svc/EduSeSales01
https://demo-lcsse.service.tieto.com/HCW.Welfare.Common.IdentityPortalWeb/WS/V1/MetaDataProvider.svc/EduSeSales01

i Inledning 2026W14
tleto SAML Attributsprofil 2026-03-31

Public

2.3.5 LOA — Level of assurance

Var identitetsweb kan nu hantera att vara applikationer satter ett krav pa en viss niva av LOA for att
anvandarna ska kunna logga in. Detta for att sékerstalla att anvandarna loggar in med 2-faktorsinloggning
vid er IdP. | dessa fall kravs det att er IdP skickar med AuthnContext-varde med en accepterad niva, dvs
niva 2.

<saml:AuthnContext>
<saml :AuthnContextClassRef>urn:oasis:names:tc:SAML:2.0:ac:classes
:MobileTwoFactorContract</saml:AuthnContextClassRef>
</saml:AuthnContext>

Vilka varden som i dagslaget motsvaras av niva 2 i var interna tabell kan ni se har:

«  Kerberos
MobileTwoFactorContract
MobileTwoFactorUnregistered
PGP

+  Smartcard

+  SmartcardPKI

+  SoftwarePKI
SPKI
TLSClient

+ X509

«  XMLDSig

Vardena ar hamtade fran sektion 3.4 ur OASIS standard saml-authn-context-2.0-0s.pdf (oasis-open.org)

OBS! Vardena kontrolleras case sensitive sa vardet maste skickas fran er IdP exakt enligt ovan.

3 Bilagor

3.1 SIS Skolfederation (enbart for Tieto Education)
Metadata finns pa adressen:

fed.skolfederation.se/prod/md/skolfederation-3_1.xml

Man maste konfigurera OrganizationName, OrganizationDisplayName och OrganizationURI innan
metadata kan publiceras for skolfederationen.

Validering av Service Provider metadata: https://validator.skolfederation.se/

For mer information se: https://www.skolfederation.se/teknisk-information/

3.1.1 Attribut
Namn ID Beskrivning

norEduPersonNIN urn:o0id:1.3.6.1.4.1.2428.90.1.5 Personnummer
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givenName urn:oid:2.5.4.42 Fornamn
sn urn:oid:2.5.4.4 Efternamn

3.2 Microsoft ADFS

For att integrationen skall fungera med vara produkter s maste en Relaying Part Trust skapas upp och
ldgga till en Claim Rules for attributen. Vid atkomst fran Internet bor endast kanda utgivare av certifikat
anvandas och brandvagg maste tillata for trafik pa TCP/443 fran Internet till ADFS server.

3.2.1 Relaying Part Trust
Lagg till en ny Relaying Party Trust i AD FS Management

il ADFS — O X
G File Action View Window Help - &
= 2@ HE
| ADFS Relying Party Trusts Actions
~| Service A 3
= i lying P usts -
_| Access Control Policies Dhaplary Nexve Behing altyjl'r
| Relying Party Trusts Add Relying Party Trust...
| Claims Provider Trusts View »

_| Application G
| Application Groups New Window from Here

Refresh

)

Help

Ga igenom guiden och ange féljande:
Welcome: Claims aware

Select Data source: Har kan man vélja att géra konfigurationen manuell eller lasa in konfigurationen fran
en metadatalank.

Vill man gor konfigurationen manuellt sa véljer man Enter data about relaying party manually
For att importera data via metadatalénk sa valjer man Import Data av the relaying party
Slutfor sedan guiden och Relaying Party Trust ar skapad.

3.2.2 Redigera Claims rules
Hogerklicka pa Relaying Party Trusts och valj Edit Claim Issuance Policy

| ADFS Relying Party Trusts
| Service . . ]
| Access Control Policies Display Name Enabled Type
| Relying Party Trusts lifecare monsterby se e NS-
“| Claims Provider Trusts Update from Federation Metadata...
| Application Groups Edit Access Control Policy...
I Edit Claim Issuance Policy... |
Disable
Properties
Delete
Help
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Valj mallen Send LDAP Attributes as Claims.
Ange ett passande namn for regeln.
Kontrollera att ni har valt Attribute Store.

Mappa LDAP attributen som ska anvandas for identifiering.

W Add Transform Claim Rule Wizard X

Configure Rule

Steps You can configure this rule to send the values of LDAP attributes as claims. Select an attribute store from which
to extract LDAP attributes. Specify how the attributes will map to the outgoing claim types that will be issued
@ Choose Rule Type BT

@ Configure Claim Rule <
Claim rule name:

Tieto
Rule template: Send LDAP Attributes as Claims

Attribute store:

Mapping of LDAP attributes to outgoing claim types:

Ia-gﬁcﬁ;ime electortipeto Outgoing Claim Type (Select or type to add more)

uid  |luserid v

Given-Name v [lgivenname v

Sumame v lsn <
P " =

| <Previous | [ Finish || Cancel

3.2.3 Redigera Claim rules for Single Log out
Hogerklicka pa Relaying Party Trusts och valj Edit Claim Issuance Policy.

7] ADFS
> [ Service
[ Access Control Policies
" Relying Party Trusts
1 Claims Provider Trusts Update from Federation Metadata...

Relying Party Trusts

Display Name

lifecare monsterby se

[] Application Groups Edit Access Control Policy...

Edit Claim Issuance PBIicy...
~ Disable
Properties

Delete

Help

Valj att Iagga till en ny regel och mallen "Transform an Incoming Claim”.
Ange ett passande namn for regeln.

Valj de attibut ni vill skicka i NamelD.
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w Add Transform Claim Rule Wizard X
Configure Rule
Steps ‘You can configure this rule to map an incoming claim type to an outgoing claim type. As an option, you can
® Choose Rule Type also map an incoming claim value to an outgoing claim value. Specify the incoming claim type to map to the
outgoing claim type and whether the claim value should be mapped to a new claim value.
@ Configure Claim Rule
Claim rule name:
NamelD I
Rule template: Transform an Incoming Claim
Incoming claim type: |usevid % I
Outgoing claim type: [Name ID v]
Outgoing name 1D format: IUnspedﬁedl v |

(@ Pass through all claim values

(O Replace an incoming claim value with a different outgoing claim value

(O Replace incoming e-mail suffix claims with a new e-mail suffix

New esmail suff

Edit Claim Issuance Pelicy for ADFS

lssuance Transform Rules

The following transform rules specify the claims that will be sent to the relying parl

Browse...

'<PreviousH Finish |

Order  Rule Name lesued Claims
1 Claims givenname,zn userid
2 MamelD Name D

3.2.4 ADFS Metadata
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Lank till ADFS metadata anges hos Service Provider. Information finner man i Endpoints under menyn

Service i AD FS Management.

Exempel: https://www.kommun.se/FederationMetadata/2007-06/FederationMetadata.xml

Qp ADEs
G Fle Acon Vew Window Help
s zamBm

[EoFs
|v Servece
| Rihcad oo Fratied Py [rubied  URL Patn Tiow Attectcaion e Secuty Moce  #
Adthentication Methods Metadsts
! Conticates Yoo Yo S8 serves il e WEMEX Aorymoa Tarepot
L Claen Descnptions Yes Yeu F v 200708 ol Foderston Metadats horymoa Tesrgpot
1 Devce Regatration Yoo N WA Ao e Ve e a ADES 10 Metadata Arorymo.a Tonepot
- Indpowes CpentD Connect
- S“9"0'“'""": Yes Yes odfs/ wekirown, voend confgumtion OperiD Corvect Dncovey  Anonymous Tarepot
Web Applcasion Provy You Yoo adv/ dacovery kepy OpeniD Cormect JNKS Aorymoca Tarepot
Accest Contral Pokcies ol ™ a -
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3.3 Ovrig information
Vara applikationer stddjer inte idp-initierad inloggning. For att undvika fel ar det viktigt att distribuera ratt

lank.
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Distribuera alltsa inte ut det som syns i adressfonstret efter redirect till IDP f6r inloggning, utan den rena
lank mot applikationen som ni fatt fran Tieto. Exempel pa korrekt lank:

https://kommun.se/WE.Flow3?domain=PROC&Actor=Actor Professional&IDPMethod=saml

4 Andringshistorik

Datum Kapitel Andring
2026-03-31 Ny dokumentmall
2024-01-03 211 Lagt till epost som identifiering
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